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IT/OT
Herausforderungen der Digitalen 
Transformation

And the right communication 
network is the key

Unsere OT ist ein Komponenten Zoo !                         OT Asset Standard 

Den Knopf drücken können !                                    OT Asset Mngt. (FCAPS)

Den Stecker ziehen können !                                     3 Wochen Prod. Ausfall   

Backdoors hinter der Hutschiene !                         Intranet & Remote Access 

Cloud First ! Private vs. Public !                              Vom Sensor in die Cloud  

Mein LAN geht in die Cloud ! Safety ?               LAN Management in der Cloud                  

IEC 62443      +     ISA 95

Das Brownfield greift an !                                  Standard Schnittstellen zw. IT/OT            

Weg vom Papier !                                            Sichere Integration von MES & MOM 

OEM Vorgaben & Standardisierung !



Weg vom Papier / Cloud First
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GBit L2

Verboten ! Hohes Angriffspotential = Ist Zustand !

GBit L2

Halle 10
OT Backbone 

Halle 11

Data Center 
Local

Data Center 
HQ

IT-Office DMZ 
untrusted 

OT DMZ trusted Zone

OT Broker Energy Mng. UMC

OT User 

SAP/DMCMS-AD Azure Siemens CERT/ IVM Siemens cRSP
Cloud Internet

Core Local

SD-WAN

XR526-8C 10Gbit L2 2x AC 

Zelle 1 

172.16.0.1

Zelle 2 

172.16.1.1

Zelle 3 

172.16.2.1

Zelle 4 

172.16.3.1

Zelle 5

172.16.4.1

SC 6xx-2C

Zelle 9 

172.16.0.1

Zelle 10 

172.16.1.1

Zelle 11 

172.16.2.1

Zelle 12 

172.16.3.1

XC208 XC208

SC636-2C

MRP < 200 ms
  max. 50Stk

10 GBit SFP RSTP+
  

MRP 10 GBit SFP 
  

24x 8 Combo SFP 

1 GBit LWL SFP

XM400-8C XR328-4CWG 4xSFP

10/100/1000 MBit RJ45

10 GBit SFP RSTP+
  

XR526-8C 10Gbit L2 2x AC 

SAP/ ERP

10.44.76.xxx 10.44.77.xxx

CMDB SIEM

1

4

IEC 62443-3-3 

Muss lokal 
stehen
  

TIA  V17

4

EDGE

MES Op EX

OT DMZ IT Dienste

OT Asset ManagementRemote WinCC OA

IIoT 
Gateway

Backup , Passwort, 
Sec. Policies 
,Firmware, 
Diagnose, APPs, 
Certifcate

B2B 
Partner

2 3
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GBit L2

Erlaubt ! Geringes Angriffspotential 

GBit L2

Halle 10
OT Backbone 

Halle 11

Data Center 
Local

Data Center 
HQ

IT-Office DMZ 
untrusted 

OT DMZ trusted Zone

MES / Broker WinCCEnergy Mng. UMC

OT User 

SAP/ ERPMS-AD AzureCloud Internet

Core Local

SD-WAN

XR526-8C 10Gbit L2 2x AC 

Zelle 3 Zelle 4 Zelle 9 

172.16.0.1

Zelle 10 

172.16.1.1

Zelle 11 

172.16.2.1

Zelle 12 

172.16.3.1

XC208 XC208

SC636-2C

MRP < 200 ms
  max. 50Stk

10 GBit SFP RSTP+
  

MRP 10 GBit SFP 
  

24x 8 Combo SFP 

XR328-4CWG 4xSFP

10 GBit SFP RSTP+
  

XR526-8C 10Gbit L2 2x AC 

Remote 

SAP/ ERP

10.44.76.xxx 10.44.77.xxx

CMDB SIEM

1
TIA  V17

EDGE

PLM

OT Device Mngt

OT KPI Data

OT DMZ IT Dienste

B2B 
Partner MES

Brownfield

MES

Dashboard

SINEC NMS EDGE Mngt. 

Dashboard

Remote

LPE 9403 
ZSCALER
NOZOMI

2 3 4

EDGE
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Easy to start & scale

Flexible OT Connectivity

Open integration for OT & IT systems

IIH / EDGE / App & Connector Suite
Easy, open & flexible App & Connector Suite
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increase
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machine 
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Maintenance
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Totally Integrated Apps

Reduce 
operational 
costs
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PROFINET
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SLMP
Beckhoff
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10
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Projektablauf 

IST ANALYSE 

Funktionsbeschreibung 
ISA 95, Safety, Security

Prozessbeschreibung   
Maschinen / Anlagen 

IT/ OT Netzanalyse 
OT Assets,Traffic, Zonen

Masch. Assessment           
IEC 62443 

EMPFEHLUNGEN

Technische 
Maßnahmen 

Organisatorische 
Maßnahmen 

IT/ OT Betrieb 
24x7, Partner ? 

DESIGN

IT/ OT Blueprint
     HW, SW, Sizing 

Service Design
Cloud/ IT/ OT     

Quality Gates

BUILD & TRANSITION

OEM Leitfaden
Maschinen Konzept

SIMULATION
Cloud/ IT /OT

OT Data Modelling 
umati,EUROMAP,PackML

Cloud/ IT/ OT PoCs  

ROLLOUT

BETRIEB

Branchen   
GMP, KRITIS

Management Summary
 Preisschilder ! 
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Level 0   
Aktoren/ Sensoren 

Level 1      
S7 CPU/ PLCs

Level 2
ICS/ SCADA       

Level 3 
MES
Local/ Cloud ?

Level 4 
ERP/ PLM 
Local ? 

Level X 
Cloud 

IST Analyse/ ISA 95:  Prozessbeschreibung/ Funktionsbeschreibung/ Maßnahmen
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ISA 95:  IST Aufnahme/ Security Zonen / Den Stecker ziehen können !

Level 0   
Aktoren/ Sensoren 

Level 1      
S7 CPU/ PLCs

Maschinen

Level 2
ICS/ SCADA       

Level 3 
MES
Local or Cloud

Level 4 
ERP/ PLM 
Local ? 

Level X 
Cloud 

SAP R&D / Engineering
PLM Teamcenter
SIMIT, D-Twin,Virt. -IB
CAD Siemens NX 
M Center/ MC

SAP ERP 
SAP Manufacturing

• SAP Financial/
  Banking
• SAP Sales

SAP Human Ressources
Zeitwirtschaft
Ideenmanagement
Compliance
Rechte/ Rollenmanagement
Personalmanagement

• SAP Asset 
Management
• SAP Service
• SAP Supply Chain

Datenerfassung
       OT- Broker

IT Mngt. Systeme
Netzwerk / Security / 
Microsoft…
ISMS 
Druckmanagement

SAP S4 HANA/ ERP / MES /MOM

Materialmanagement Energiemanagement

Instandhaltung Betriebsmittel Verwaltung 

OT Backup

Messdaten

QR Codes

   EDGE /Cloud

WinCC 
TIA Server 

UNTRUSTED/ OT DiensteTRUSTED

NTP

Qualitätsmanagement

Auftragsmanagement

Werkerführung

Zeiterfassung Ind. Bildverarbeitung

Remote Access
 „n“ Lösungen ?

AWS / AZURE / EDGE Mngt

    Gateway / EDGE

OT- Data Lake

Azure AD

Viren Pattern White ListingOT AD Passw, Ceriticate, 
Firmware Mngt. 

IPC Backup
File / SMB !

SQL / Database

IT/ OT/ Remote

GMP

Werkzeugmngt.

HMI

PLC
Scanner

Messdaten Bilddaten

ServiceNow

ZSCALER

OT VLANs ? WSUS

Reader

MCenter
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IST Analyse, Security Zonen ? 

Level 0   
Aktoren/ Sensoren 

Level 1      
S7 CPU/ PLCs

Level 2
ICS/ SCADA       

Level 3 
MES
Local

Level 4 
ERP/ PLM 
Local ? 

Level X 
Cloud 

SAP ERP / MES 

GEDGE /Cloud

AWS / AZURE / EDGE Mngt

ISA 95 Netzschichten Funktionsbeschreibung Prozessbeschreibung Maßnahmen

Maschinetyp Klasse 1         
(400 Stk.)

Bidirektional:  
- ERP + SQL Anbindung !
- File Server - HMI
- WinCC – SPS optimierung

SPS:
- S7 300 Step7 od. OPC UA 

Bildverarbeitung:
- separater IPC (Win 7)

Messeinrichtung:
- separtater IPC (Win 3.11)

SPS MesseinrichtungHMI

Fertigungsauftrag wird derzeit 
noch von Maschinen Führer 
gescannt

Job wird an ERP gesendet
(HMI + Scanner)

ERP sendet Daten QR/ QS 
an WinCC zurück

WinCC steuert über Variablen 
SPS + HMI

WinCC sendet Auftragsdaten 
zurück an Broker + ERP

Messeinrichtung sendet 
Daten an File FTP

Scanner

File ‚Server, SQL DBBroker

WinCC 

Keine IT/OT Trennung 
mit L7 Firewall 

Zu viele „Altlasten 
IPCs“ gefährnden 
Level 4

Maschine Remote 
über Backdoor ! 

Empfehlung:
Firewall Gateway zw. 
Level 1 +2 
inkl. Remote
Keine Daten über SMB 
mit Zelle. 400 
Maschinen in einem 
VLAN = hohes Risiko 

Kamera

Reader
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IST Analyse, Maschinen NORD – SÜD Kommunikation
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OT Dschungel !  Security Zonen / IDMZ/ OT Dienste

12

OT Data / Trusted (kritisch)

OT Broker

GMP

Data Lakes         
SQL/ FTP/ SMB

OT Dienste

TDM
Werkzeugverwaltung

Engineering Tools

OT AD, NTP, 
DHCP…

SIENMA RC

Whitelist

Viren Pattern OT Backup

Passw. ,Certif. ,F-
Ware Mngt  

WinCC OA

Cloud

Remote …..

WINCC

Maschinen 

EDGE

EDGE/IIH

IT/OT 

ZERO 
TRUST

Radius RA Server (CA)

Firewall

BDE 
Betriebsdaten



GBit L2

IEC 62443-3-3 „Bau einer sicheren Anlage“ 

GBit L2

Halle 10
OT Backbone 

Halle 11

Data Center 
Local

Data Center 
HQ

OT DMZ IT Dienste IT-Office DMZ
untrusted 

OT DMZ trusted Zone

MES / Broker WinCCEnergy Mngt. OT-Backup UMC

OT User 

SAP/ERPMS-AD PLMAzure/AWS Siemens CERT/ IVM Siemens cRSP
Cloud Internet

Core Local

SD-WAN

XR526-8C 10Gbit L2 2x AC 

Zelle 1 Zelle 2 

172.16.1.1
100 Mbits

Zelle 3 

172.16.2.1
100 Mbits

Zelle 4 

172.16.3.1
100 Mbits

Zelle 5

172.16.4.1

Zelle 6 

SC 6xx-2C

Zelle 9 

172.17.0.1
100 Mbits

Zelle 10 

172.17.1.1
100 Mbits

Zelle 11 

172.17.2.1
100 Mbits

Zelle 12 

172.17.3.1
100 Mbits

Zelle 13

SC 
6xx-2CXC208 XC208

Docker 
EDGE

SC636-2C 400 Mbits = 50MB/s

SINEC NMS

MRP < 200 ms
  max. 50Stk

10 GBit SFP RSTP+
  

MRP 10 GBit SFP 
  

24x 8 Combo SFP 

1 GBit LWL SFP

XM400-8C XR328-4CWG 4xSFP

10/100/1000 MBit RJ45

10 GBit SFP RSTP+
  

MRP< 200 ms
  max. 50Stk

XR526-8C 10Gbit L2 2x AC 

SRC Remote 

SAP/ ERP

10.44.76.xxx 10.44.77.xxx

CMDB SIEM

32

IEC 62443-3-3 

TIA  V17

172.17.4.1

EDGE Mngt. 

Dashboard

MES Dashboard

Remote

Dashboard

EDGE App Store

Brownfield
MES/ Cloud

VXLAN L2

1 4

EDGE
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Safety & Security 
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INTER-
OPERABILITY

Die Welten wachsen zusammen



SC632-2C                SC636-2C    S615           SC642-2C             SC646-2C M804PB*
Brownfield

SCALANCE Firewalls 
Industrial Security Appliance

SC 622/626
Ohne IPsecVPN Mit IPsecVPN
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OT-NETWORK 
MANAGEMENT

All-around Network 
Management System 
for industrial networks

Policy-based network 
management

Maximum transparency 
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Openness 
and flexibility

Security 
Management 

Transparent 
diagnostics

Validation and 
documentation

Fault Management incl. 
S7 CPU

Graphic 
representation

SINEC NMSOffice

Industrial Backbone

PROFINET – Cell 1 PROFINET – Cell n PROFINET – Cell n+1

Control

Operation Operation Operation
Network 
Management
System 
SINEC NMS

Network 
Management
System 
SINEC NMS

Network 
Management
System 
SINEC NMS

Network Management
System SINEC NMS



SINEC NMS: Netzwerk-, PLCs-, Security- Management in der Produktion
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INTERNET & 
Intranet Remote Communication

High security (VPN) remote 
access to “things” for 
maintenance and 
troubleshooting

Easy integration in existing 
plant networks and 
auto-configuration

Standard user interface 
and flexible administration
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Office

Service technician 1 Service technician 2

Service technician 3
Machine 3

OpenVPN
Cllient

Machine 3

Machine 2

Machine 1

SINEMA
Remote Connect

Internet 
connection

Service center

Internet 
connection

Factory

Machine 
1,2,3

Industrial Ethernet VPN Tunnel

Mobile 
Network

Machine 2

OpenVPN
Cllient



IEC 62443
CERTIFICATES 

Already starts in R&D

IEC 62443-4-1 
IEC 62443-4-2 

Read more 
Practical standards 
for Industrial Security
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https://www.siemens.com/global/en/home/company/topic-areas/future-of-manufacturing/industrial-security/certification-standards.html


Industrial Security
Security-Hinweise
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Siemens bietet Produkte und Lösungen mit Industrial Security-Funktionen an, die den sicheren Betrieb von 
Anlagen, Systemen, Maschinen und Netzwerken unterstützen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es 
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich 
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lösungen von 
Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafür verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme, Maschinen 
und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten sollten nur mit dem 
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig ist 
und nur wenn entsprechende Schutzmaßnahmen (z.B. Firewalls und/oder Netzwerksegmentierung) 
ergriffen wurden.

Weiterführende Informationen zu möglichen Schutzmaßnahmen im Bereich Industrial Security finden Sie 
unter https://www.siemens.com/industrialsecurity 

Die Produkte und Lösungen von Siemens werden ständig weiterentwickelt, um sie noch sicherer zu 
machen. Siemens empfiehlt ausdrücklich, Produkt-Updates anzuwenden, sobald sie zur Verfügung stehen 
und immer nur die aktuellen Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr 
unterstützter Versionen kann das Risiko von Cyber-Bedrohungen erhöhen.

Um stets über Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial Security RSS 
Feed unter https://www.siemens.com/industrialsecurity 

https://www.siemens.com/industrialsecurity
https://www.siemens.com/industrialsecurity


Contact
Published by Siemens AG
Process Industries and Drives
RC-DE PD PA /PT 5 

Jörg Menzner 
Promotion Industrielle Kommunikation
Net Consulting

E-Mail: joerg.menzner@siemens.com
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