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IT/ OT Solution Day 2024

Die Zukunft der Fertigung:
OT Automation Blueprint fur die Smart Factory

Driving Digitalization for Industrial Automation
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IT/OT

Herausforderungen der Digitalen
Transformation

And the right communication
network is the key
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Den Stecker ziehen konnen !
Unsere OT ist ein Komponenten Zoo !
Den Knopf drucken konnen !

Das Brownfield greift an !

Backdoors hinter der Hutschiene !

Cloud First ! Private vs. Public!

Weg vom Papier !
Mein LAN geht in die Cloud ! Safety ?

OEM Vorgaben & Standardisierung !

IEC 62443 +

3 Wochen Prod. Ausfall
OT Asset Standard
OT Asset Mngt. (FCAPS)

Standard Schnittstellen zw. IT/OT

Intranet & Remote Access

Vom Sensor in die Cloud

Sichere Integration von MES & MOM

LAN Management in der Cloud

ISA 95
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Weg vom Papier / Cloud First

Yesterday Today Near Future
Machine Machine
31 Party Security Big Data learning 3rd Party Security Big Data learning
Intelligence
Management
Application
Field and oT
control Cloud
level OPC UA o,
‘ l Edge
PLC, DCS and control
Sensors and actuators Field

Monolithic Pyramid The two worlds of IT and OT End-2-End service oriented
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Verboten !
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Hohes Angriffspotential =
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o= [

Siemens CERT/ IVM

Siemens cRSP

SIEM Azure
ocal
L) ) IE e
o -76. /44.77 xxx Remote  OT A
Bit SFP RS 10 GBit ST
it L2 2x AC 26-8C 10Gbit L2 2x Al
MRP 10 GBit\SFP
4x 8 Combo SFP —
1 SC{36-2C
2] i b
Il xc208 !
Zelle 9 elle 10
lloT 10/100/1000 MBit .16.0: 6.1.1
Gateway 1 GBit LWL SFP

IT-Office DMZ

IEC 62443-3-3

;

Halle 11
Muss lokal
stehen
GBit L2
MRP < 200 ms
max. 50Stk
h [+
XC208
Zelle 11 Zelle 12
EDGE
172.16.2.1 172.16.3.1

SIEMENS



Erlaubt ! Geringes Angriffspotential

o =
PBrztB ) Dashboard
artner
MES

—~i-0

Data Center I I
Azure SAP/ ERP PLM SIEM

HQ SAP/ ERP CMDB

Data Center

Remote
&» .
[ |

Local

OT DMZ trusted Zone OT DMZ IT Dienste

Energy Mng. MES / Broker TaA vi7 [ uwmc i 44.76. 477, Remote SINECNMS EDGE Mngt.

Halle 10 10 GBit SFP RSTP+

OT Backbone
26-8C 10Gbit L2 2x AC

IT-Office DMZ

Halle 11
o =]

Dashboard

GBit L2

3 MRP < 200 ms
"~ max. 50Stk

OT Device Mngt
————p
OT KPI Data
M

Brownfield
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Apps

Integ. layer

Connectors

lIH/ EDGE / App & Connector Suite
Easy, open & flexible App & Connector Suite

Easy to start & scale

Productivity Improve ? Improve “’ Maintenance Reduce
increase Resource N#& machine optimization operational
@ Efficiency W | | interaction § 4 A‘ costs @Eé/
Open integration for OT & IT systems
e ™ N\ L] “
NMQTT (ResT:apI} @ GraphQL 1
IT
Flexible OT Connectivity
@ MOT%%US- MQTT Eﬂ OPCUA mi [%l_—-- .
PROII(E)INET Hl-él Be/(-:\ll()ljsOff SLMP = .

Page 6 Unrestricted | © Siemens 2024 SI E M E N S



Projektablauf

IST ANALYSE EMPFEHLUNGEN BUILD & TRANSITION

Quality Gates

IT/ OT Blueprint
HW, SW, Sizing

Funktionsbeschreibung Technische

ISA 95, Safety, Security MaRnahmen Cloud/ IT/ OT PoCs

Organisatorische
Mallinahmen

Service Design
Cloud/ IT/ OT

Prozessbeschreibung

Maschinen / Anlagen ROLLOUT

OEM Leitfaden
Maschinen Konzept

IT/ OT Netzanalyse
OT Assets, Traffic, Zonen

IT/ OT Betrieb BETRIEB

24x7, Partner ?

Masch. Assessment
IEC 62443

SIMULATION

Management Summary

Preisschilder! Cloud/ IT /OT

Branchen OT Data Modelling

GMP, KRITIS

umati,EUROMAP,PackML
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IST Analyse/ ISA 95:

Level X
Cloud

Level 4
ERP/ PLM
Local ?

Level 3
MES
Local/ Cloud ?

Level 2
ICS/ SCADA

Level 1
S7 CPU/ PLCs

Level 0
Aktoren/ Sensoren

Prozessbeschreibung/ Funktionsbeschreibung/ MaBnahmen

@ B0 =

SIEMENS



ISA 95: IST Aufnahme/ Security Zonen / Den Stecker ziehen konnen !

Level X SAP S4 HANA/ ERP / MES /MOM Azure AD IT/ OT/ Remote ZSCALER
Cloud AWS / AZURE / EDGE Mngt OT- Data Lake ServiceNow
A
| EDGE /Cloud | !
I : ngineerin » SAP Asset uman Ressources inancia ngt. Systeme
Level 4 ! | SAPR&D /Eng g | SAP ERP 3 SAP H R SAP F l/ IT Mngt. Syst
i PLM Teamcenter SAP Manufacturing | Management Zeitwirtschaft Banking Netzwerk / Security /
ERP/PLM | SIMIT, D-Twin,Virt. -IB « SAP Service Ideenmanagement * SAP Sales Microsoft. .
Local ? i CAD Siemens NX » SAP Supply Chain | Compliance ISMS
i M Center/ MC Rechte/ Rollenmanagement Druckmanagement
i Personalmanagement
_____________________________________________ 'r__________________________________________________________________________________________________________________________________
Level 3 i - - . :
MES i Qualitatsmanagement | Werkerfiihrung | | Materialmanagement. | Energiemanagement: |QR Codes . | Werkzeugmngt.
Local or Cloud i Auftragsmanagement | Zeiterfassung Instandhaltung Betriebsmittel Verwaltung | ' Messdaten | | Ind. Bildverarbeitung
" Datenerfassung | |
|___OT-Broker _ i) TRUSTED | | UNTRUSTED/ OT Dienste
Level 2 i MCenter TIA Server OT AD Viren Pattern + White Listing ' Passw, Ceriticate,
ICS/ SCADA i WinCC File / SMB ! NTP OT VLANs ? = WSUS Firmware Mngt.
A\ 4 : F==--~--------- !
ity : GMP  SQL/Database OT Backup . IPC Backup = .
' Gateway | EDGE 'Remote Access
| | | ,n“Ldsungen ?,
Level 1 ® : HMI Maschinen Scanner Reader : J !
S7 CPU/ PLCs srostat PLC o Messdaten Bilddaten
L)
Level 0 =} 'I!I; = =

Aktoren/ Sensoren
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ISA 95 Netzschichten

Level X
Cloua AWS / AZURE / EDGE Mngt
4+
|_GEDGE [Cloud_|
Level 4 i
ERP/PLM @ |  SAP ERP/MES
Local ? : 4 A
Broker b i | File ,Server, SQL DB
4 : Z
Level 3
MES o i
Local
Level 2 9
ICS/ SCADA Wince
v
Level 1 5 SPS HMI = Messeinrichtung
S7CPU/PLCs ™ [&= = Scanner Kamera
e L e
Lﬂ;u Reader

Level O

Aktoren/ Sensoren

Funktionsbeschreibung Prozessbeschreibung m

Maschinetyp Klasse 1
(400 Stk.)

Bidirektional:

- ERP + SQL Anbindung !

- File Server - HMI

- WinCC — SPS optimierung

SPS:
- S7 300 Step7 od. OPC UA

Bildverarbeitung:
- separater IPC (Win 7)

Messeinrichtung:
- separtater IPC (Win 3.11)

Fertigungsauftrag wird derzeit
noch von Maschinen Fuhrer
gescannt

Job wird an ERP gesendet
(HMI + Scanner)

ERP sendet Daten QR/ QS
an WiIinCC zurtck

WinCC steuert tber Variablen
SPS + HMI

WinCC sendet Auftragsdaten
zurtck an Broker + ERP

Messeinrichtung sendet
Daten an File FTP

Keine IT/OT Trennung
mit L7 Firewall

Zu viele ,Altlasten
IPCs* gefahrnden
Level 4

Maschine Remote
uber Backdoor !

Empfehlung:

Firewall Gateway zw.
Level 1 +2

inkl. Remote

Keine Daten uber SMB
mit Zelle. 400
Maschinen in einem
VLAN = hohes Risiko
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IST Analyse, Maschinen NORD - SUD Kommunikation

. Zero
Parametri : :
L Protokolle Verschl Ziel . User |Downtime
System BS Applikation TCP/  |Ports IP L2/L3 Dienste ;rung Backup iisselt Systeme Ziel IP AAA | IEC
emote .
62443/ SL
80, Https, SC 626
Siemens  |SC 626/ Firewall + Remote |TCP/ 102,48.5 Opc UA, | Nurmit (VersionDog/| . | s SINEMA Ja
Gateway Remaote +FW - + Segmentierung  |OpenVPN|443 119 1723011 NAT OpenVPN | MNMS | P4Data Nein S Skl RC 10.10.10.1 \Ja SINEMA
4 SMB RC Mein
Auvesy/ . === . .
SINUMERIK.  [840d - — TCP 443 123 17230110 |NAT/NTP SRC P4Data Nein | g~ L1-L2 WinCC / 10.10.100.x |Ja |Ja/SL2
SINUMERIK [TCU Win NT 192.168.214.241 Verboten |SSD Mein
, . Https Verboten . s Mcenter+PL .
Mecent 0 ! - 100 L
center IPC Win10 | Mcenter Tool Mngt. |TCP 172.30.1.2 MNAT+NTP Opc UA Acronis Ja P L1-L4 M +ERP 10.10.200x |Ja |Ja/SL2
Siemens Verboten T SIMATIC
Sentron PAC 4000 MNetzlast Messung 172.30.1.30 NTP - L1-L2 Energy
Suite
Siemens |5 haltgerat Netzlast Schatten 172.30.1.21 Verboten S L1z [DMATIC
Sentron « E Manager
Hitps, . iInd EDGE
Siemens EDGE |lIH Linux | BeckhofffNodeRed |TCP 172.30.1.40 MAT  |NTP, OPC |Ja /SRC a----- L1-LX AWS Mein
UA Mngt Cloud
Siemens PLC | S7 1500 F - 80,102 | 172.30.150 - Verboten Jal 2
Siemens PLC | S7 1500 _ 80, 102.| 172.30.1.60 NAT NTP | SRC |VersionDog - L1-L3 ;“;"E'”SCC * Ja | Jal2
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OT Dschungel ! Security Zonen / IDMZ/ OT Dienste

Cloud

&> zscaler

aws /A Azure

servicenow

Remote

TeamViewer

OT Data / Trusted (kritisch)

) EDGE

IT/OT

OT Dienste
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. PLUS4DATA
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STENYER. SALLUFF .. L4 COoGNEX Firewall o_ soft &> zscaler >~ Beckhoff - B
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IEC 62443-3-3 ,,Bau einer sicheren Anlage*

MES Dashboard
o &
[V EDGE App Store
Remote
Data Center I I I @ I I I o & I I
HQ SAP/ ERP CMDB MS-AD SIEM Azure/AWS SAP/ERP PLM - Siemens CERT/IVM  Siemens cRSP

Data Center
Local

Core Local

IT-Office DMZ

OT DMZ trusted Zone e e OT DMZ IT Dienste

SRS

Energy Mngt. MES / Broker OT-Backup TIA V17 WinCC .44.76. 10.44.77.3XXX SRC Remote SINEC NMS EDGE Mngt.

10 GBit SFP RSTP+ 10 GBit SFP RSTP+ Halle 11

=]

Halle 10 ~—
[ @ - 0=
- Dashboard

OT Backbone
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‘ GBit L2
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r g 1 5
<R VALAN e > Il xc208 — 1l xc208 v @l exx-2c
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MES/ Cloud Docker 1 GBRLWL SFP =) =3
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Safety & Security

PROFlsafe

Eintigerng Pk

Fordertechnik Nord
.
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INTER-
OPERABILITY

Die Welten wachsen zusammen

e - — i I
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SCALANCE Firewalls

Industrial Security Appliance

SCALANCE SEReiir
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SC632-2C SC636-2C S615 SC642-2C SC646-2C SC 622/626 M804PB*
Ohne IPsecVPN Mit IPsecVPN ° Brownfield
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OT-NETWORK [
Industrial Backbone Control | | Netuork Management — . '
MANAGEMENT I | S

. I
E | = !
3 BRI B
_H T T " h‘*
PROFINET — Cell 1 PROFINET — Cell n PROFINET — Cell n+1 =, ==
! - ! EEJELIZEZ:E
=
I Network I Network Network
0 i Management 0 i Management 0 i Management
) Al I_a ro u n d N etWO rk peration System peration System peration System
SINEC NMS SINEC NMS SINEC NMS

Management System
for industrial networks

oooooooooooooooo

Policy-based network

management Fault Management incl. Graphic @ Validation and
S7 CPU representation s documentation

Maximum transparency

Security L. Transparent

(_': 5 Openness

Management A diagnostics 3 and flexibility
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SINEC NMS: Netzwerk-, PLCs-, Security- Management in der Produktion

SIEMENS

m. Topategy [ —
« Topoiegy

et mas hasw Tapology > Topalagy 18 2Ew toa BA7
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Professional Services
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Fachartikel
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INTERNET &

Intranet Remote Communication

» High security (VPN) remote
access to “things” for
maintenance and
troubleshooting

Easy integration in existing
plant networks and
auto-configuration

Standard user interface
and flexible administration
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IEC 62443
CERTIFICATES

Already starts in R&D

? |EC 62443-4-1
IEC 62443-4-2

Read more

Practical standards
for Industrial Security
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CERTIFICATE

MNo. Q4B 076903 0003 Rev. 00

Holder of Certificate; Siemans AG

Certification Mark:

Secure Product De
Scope of certificate: Product Lifecycle b
Process for Divisio

and Process Indus!

Ruport No: SHBOTEEC

i urail 20

Custa: 201807-30

sduct Service GmbH + Certiic

Body + Fogh

i#:EE & CEPTUOMKAT & CERTIFICADD # CERTIFICAT

i

ZERTIFIKAT # CERTIFICATE #

CERTIFIC

No. Q4B 076903 0003

Research & Development
Sitas:

Applied Standardis):

LD Prodiuct Servics GmbH « C

ATE — i

Rev. 00

Siemens Industry S
iz Enrico Mefen, 12

Siemers. Indusn
Park Avenue Il
Averuse cu GEng

wassnan ¥

EC 62443-4-1:2018

rsfication Body
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https://www.siemens.com/global/en/home/company/topic-areas/future-of-manufacturing/industrial-security/certification-standards.html

Industrial Security
Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren Betrieb von
Anlagen, Systemen, Maschinen und Netzwerken unterstttzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich
aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die Produkte und Lésungen von
Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafir verantwortlich, unbefugten Zugriff auf inre Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies notwendig ist
und nur wenn entsprechende Schutzmal3nahmen (z.B. Firewalls und/oder Netzwerksegmentierung)
ergriffen wurden.

Weiterfihrende Informationen zu maéglichen Schutzmalinahmen im Bereich Industrial Security finden Sie
unter https://www.siemens.com/industrialsecurity

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch sicherer zu
machen. Siemens empfiehlt ausdrticklich, Produkt-Updates anzuwenden, sobald sie zur Verfigung stehen
und immer nur die aktuellen Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr
unterstitzter Versionen kann das Risiko von Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial Security RSS
Feed unter https://www.siemens.com/industrialsecurity
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