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Die Zukuntft der Fertigung:
Der OT Automation Blueprint
fur die Smart Factory
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24x7 OT OPERATION IN SMART FACTORY
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ANFORDERUNGEN & DEFINITIONEN

L

— (72
O . ey v Branche Arbeitsmarkt Regulationen SLA =
o Digitalisierung o

— O HW Supply chains (QM), 'E _

% Production Machines, o
E) Partnerships/Cooperations E
E o

IT-basierte OT-Losung

| IP/LAN / WLAN / WAN

Zellen & Segmenherung ( )
Cloud / On-Premise

’—I

Verfiigbarkeit (24x7)

Flexibilitat

Interfaces. Prozesse

Security

v" Cost efficency v Development &
v" Scalability v Deployment time

24x7. OT. CLOUD ACCESS. SECURITY. RED BUTTON



REFERENZ ARCHITEKTUR - SOLUTION DESIGN

Blueprint

Assessment

Solution Design
Service Design
Prozess Design

Pilot Project

Site Survey
Transition
Transformation
Monitoring & Security
Implementierung
Prozess-Justierung
Tuning

Standard

Solution Handbook
Security Handbook
Operation Handbook
Standard-Prozesse
Digitalisierung
Automation

05

DMZ

03

02

01

00

Manufacturing

Line/Shopfloor
Control and Operation

Enterprise

Plant
Control and Operation

Enterprise Management and Public CLOUD Application A ApplicationC

* public dataexchangeand business interfaces _

«  IT operation and control systems public public

+  RemoteAccess interface interface

Plant and Office Administration Aopli B

* [T operation and control systems pplication

* operation and management data presentation priv ate

«  workers work place connectivity i terf

+ office applications interface

| |

Industrial DMz 5 private
private data exchange and business interfaces interface
Data Broker i

*  RemoteAccess z middleware application gatewa
QTand IT interfaces for operation and contro systems g gatewav pp g V

Plant Manufacturing Control
+  Supervisor control

manufacturing control and operation
data collection systems

OT operation and control systems

middleware

middleware

Production Line Control

Operator control

PLC control and data interfaces for middleware
IP protocol based communication

OEM perimeter

single PLC,
PC, Tablet

.
-
-
-

Production Line Field

= Operator control

= PLC tomachine and sensor interfaces and communication
L) any OT protocol communication, cell internal only

production liine
worker guiding

standalone production line
“Worker assist”

Complex production line
autormnated

Production Process
e g the machine for coating an ampoule, conveyor belt to transport the ampoule for quality control, packaging machine
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ProzessijberwachUng * Project - Business Continuity Planung
* Operation - Desaster Recovery Plan

» Dokumentation Standards und Prozesse, Training

Prozessuberwachung
Organisationsiiberwachung

Perimetersicherheit

Anwendungssicherheit
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Datensicherheit
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AKTUELLE SITUATION & STATUS QUO B> ENTIRE TEC

BU BluePrint OT / Greenfield Szenario

IT Services - Unterstiitzung fiir OT & Support der BU’s

« fUr BU wurde der BluePrint entwickelt, der die technische * IT betreibt Basis-Services, Prozesse und Designs
Losung und den Managed Service 24x7 beschreibt *  Multi-Provider-Management ist Konzern-Strategie,
*  Pilot Project geht ins Roll-Out, IT-based Services starten T entwickelt eigene OT-Support Unterstutzung

* OT-Security-Konzept wird implementiert
— 24x7 OT-Support ist IT- Management (CIO/CISO) bestatigt

= IDMZ per Factory / RedButton-Konzept — RoadMap/Development flr OT im Fokus

= Standard Design und 24x7 Service-Konzept ist
grundlegend implementiert

Customer BU Customer BU

OT Knowledge & Experience OT Knowledge & Experience




BU BluePrint OT

Technisches Design und
Definitionen fur Kunden OT-
Infrastruktur und Lésungen

24x7 Service mit Service-
Beschreibungen und Definitionen.

Ergebnis — Generischer BluePrint

fiir das BU OT-Infrastruktur Design.

VOM BLUEPRINT ZU 24X7 OT-OPERATION
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BU Standort

Technisches Fein-Design

Detailliertes technisches Konzept
fur jede BU-Lokation basierend auf
dem BU-Blueprint.

Implementierung der OT-
Infrastructure und OT-Security
Loésungen und dessen Services.

Vorbereitung des 24x7
Betriebsmodells,

PoC Pilot

On-Site Installation

Installation und Migration der
technsichen Losung im GreenField-
or BrownField-Scenario vor Ort.

iDMZ Implementierung

24x7 Operation

Betrieb der Losungen der
BU-Lokation.

Integration von On-Site
Services

IT Support

Aktivierung der lokalen OT-
Services und der CIT OT-Service

Optimierung des Roll-
Outs und des Service-
Betriebs.

BU Standard-OT-Design. 24x7 Globaler OT-Betrieb
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Die Orchestrierung der Smart Factory, IT und der BU sowie ein einheitliches Strategie-
Verstandnis bei Entwicklung und Umsetzung von Losungen und deren Servicebetrieb sind
zwingend notwendig.

Risiken:
» Auseinanderlaufen der Service Operations fur OT (BU) und der IT,
» Der Eigenbetrieb innerhalb der BUs fuhrt zum Aufbau eigener Infrastructure-Stacks,
« Erheblich groRRere Personalvorhaltung und keine Wissenskonsolidierung
 keine hoher Spezialisierungsgrad innerhalb des Kunden, Digital-Strategie &
0 : - Roadmaps aller BUs
* Unterschiedliche Umsetzungen von Anforderungen und Security bergen Risiken.

Chancen:
» Profitieren von vorhandenen bzw. entwickelten Losungen innerhalb des Konzerns.
» Starkung der Innovationskraft des Unternehmens.
« Bundelung von Knowledge & Skills
* Deutliche Senkung Time-to-Market.
* Hohe Security in Produkten und Prozessen.

Globaler
Warenkorb
IT-/0T-Services

Business-Roadmap
spezifische POCs
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Die IT-Enterprise-Services sind generell in der Lage, die Anforderungen der BU fiir OT-
Losungen abzubilden.

IT-Services: : i

— Verstandnis fur komplexe OT-Losungen werden intern und bei den
Providern/Partnern aufgebaut

— Die Losungen der BUs mussen fur den 24x7 Servicebetrieb um IT-Prozesse © © = 4 M e
erweitert werden. o FF : A

OT-Services
— IT benaotigt eine Roadmap & einen Warenkorb fur OT-Services fur die BU, e
— Aufbau einheitlicher Support-Standards und SLAs/ KPlIs fir OT-Services,
—  Dokumentationen & Knowledge-Management. OT-Xonvergenz e servs

Action Points

Koordination der Stakeholder der IT-/0OT-Services,

Architektur-Team entwickeln und auf OT-Aufgaben spezialisieren,
Priorisierung der vorhandenen IT-/0T-Services anhand der BU-Anforderungen,
Budget- und Rollout-Plan entwickeln

J 44y

.
IT-Organisation i Governance




HAUPTAUGENMERK - ORCHESTRIERUNG

Digital Vision Business Roadmap Blueprints
= Strategie & Zusammenfassen Ubersicht aller
E Aufgaben BU-Planungen Blueprints und
= definieren POCs
>
50
] Overall Roadmap definieren

Support OT Services CMDB & ITSM
g Architektur Support Service-Katalog auf OT-Prozesse &
s — Entwicklung von OT-Anforderungen ITSM- Grundlagen
E’_ OT-Lésungen ausrichten entwickeln
o
=

Warenkorb OT-Services bereitstellen

Business-Strategie Business-Roadmap BU IT Service
Vendor-Strategie, Planung der IT- Aufbau von IT-

Betriebsmodell, Projekte innerhalb Service-Verstandnis
ROI, Capex vs. Opex der BU

Business Roadmap definieren

RACI - OT
Zustandigkeiten &
Zusammenarbeit

Rollout & Betrieb
Bereitstellung eines
Service-Rollout-Plans

24x7 Betrieb von OT-
Services

RACI - OT

Zeitplan fur
integrierte OT-/IT-
Service-Modelle
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Project Milestones

06.2024

09.2024

12.2024

03.2025
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@ 24xT7 Operations @ Erweitere Ressourcen
«  24x7 Monitoring « Entlastung der eigenen Mitarbeiter
«  pro-aktives Management IT/OT »  Support durch erfahrene Spezialisten
»  Betrieb nach ITIL mit SLA & KPI's « Technischer Wissenspool & Erfahrung
O Hohe Service-Qualitit @ Volle (Kosten-)Kontrolle
«  zentrales Service Management « Kalkulierbare operative Kosten (OPEX)
» einheitliche Prozesse & Standards *  Hoheit Uber die IT-Gesamtstruktur
O Service-Plattform als zentrale Basis @ 100%ige Transparenz
globale Service-Plattform «  Zugriff auf alle service-relevanten Informationen
@&g * Integrierte ITSM Tools Uiber Service-Portal
<y - Multi-Provider Management . Konsollidierung von .Services & Informationen
verschiedener Provider

Effiziente Service-Aktivierung neuer Lokationen

18.03.2024
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Hauptsitz Kontaktdetails
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Deutschland
xing/companies/entiretecag
linkedin/company/entiretec

Wir freuen uns auf lhren Besuch. facebook/entiretec
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Deutschland | Schweiz | Vereinigte Arabische Emirate | Vereinigte Staaten von Amerika | Hongkong
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