USE CASE | OT-/ IT-VERNETZUNG

—g
B ENTIRE TEC

ZWEI'WELTEN OPTIMAL VERBINDEN.

OT- UND IT-NETZWERKE M
PERFEKTEN ZUSAMMENSPIEL.

Die sichere Kommunikation und somit der Datenaustausch
zwischen Operational Technology (OT) und Information Tech-
nology (IT) ist eine notwendige Voraussetzung bei der Digita-
lisierung. ENTIRETEC unterstutzt Sie bei Design, Integration
und 24x7 Betrieb von IT-Infrastrukturen in der Produktion.

PROBLEMSTELLUNG

In der Vergangenheit waren IT und OT zwei getrenn-
te Welten. Uberschneidungen waren nicht vorgesehen
und meist auch nicht erwunscht. Durch Digitalisierung
und der damit einhergehenden Vernetzung externer
Dienste durchlaufen einst proprietare Produktionsum-

gebungen jedoch eine grundlegende Neuausrichtung.
Technologien aus dem IT-Bereich halten verstarkt Ein-
zug in der Produktion und erfordern ein Umdenken bei
Design (z.B. Vernetzung, Segmentierung, Sicherheit)
und dem 24x7 Betrieb der jeweiligen Losungen.

IHRE HERAUSFORDERUNGEN UND DAMIT VERBUNDENE RISIKEN
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Die Planung und Umsetzung moderner Produktions-
umgebungen setzt zunehmend IT-Fachwissen voraus.
Ressourcen, die sowohl die spezifischen Anforderungen
der OT-Bereiche kennen als auch IT-Expertise mitbrin-
gen, sind knapp. Wird jedoch die Architektur der TCP/
IP-Technologien nicht richtig ausgerichtet, ergeben sich
im spateren Betrieb erhebliche Risiken bei der Stabilitat,
Skalierbarkeit und Sicherheit.

@ Sicherheit

Die zunehmende Vernetzung von OT-Umgebungen mit
externen Diensten erfordert eine konsequente Umset-
zung moderner Sicherheitskonzepte, um Wirtschafts-
spionage und Sabotage zu verhindern.
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Heutige Produktionsumgebungen erfordern moderne
Betriebskonzepte fur TCP/IP-basierte Technologien,
die auf den Best Practises des ITIL Framework basie-
ren und 24x7 bereitgestellt werden mussen. Zudem
mussen OT und IT Hand in Hand gehen und in einem
ganzheitlichen Betrieb nahtlos zusammenwirken, um
Risiken bei der Verfligbarkeit oder gar komplette Sys-
temausfalle in der Produktion zu vermeiden.

24x7 Betrieb
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Skalierung

Ein zentrales, einheitliches Losungsdesign ist unab-
dingbar, um Skalierungs- und Multiplikationseffekte
beim Deployment mehrerer Produktionslinien und ein
zlgiges Onboarding neuer Standorte zu gewahrleisten.



UNSERE LOSUNG
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ENITRETEC liefert auf Basis der Service-Plattform fertige
Designs und bewdhrte 24x7 Betriebskonzepte fir die Ver-

netzung moderner OT-Infrastrukturen.

Unsere erfahrenen IT-Experten beraten die OT-Orga-
nisation zu Design und Architektur, entwickeln maf-
geschneiderte Losungen flr deren produktionsspezi-
fischen Anforderungen und begleiten die Transition &
Transformation. Die eingesetzten Technologien ent-
sprechen modernsten Standards und sind fiir einen
Einsatz im OT-Bereich ausgerichtet.

UNSERE SERVICE-LEISTUNGEN

Consulting und Projektierung moderner OT-
Infrastrukturlosungen mit IT-/ OT-Kopplung

Entwicklung moderner Betriebskonzepte mit
Fokus auf Co-Managed Services

Global Delivery von Infrastrukturkomponenten

Inbetriebnahme von Infrastrukturkomponenten
und Projektmanagement

24x7 Betrieb von IT-Infrastruktur und Security-
Losungen

24x7 Single Point of Contact mit Multi-Provi-
der-Steuerung

IHRE VORTEILE

@ IT-Know-how im OT-Umfeld

Unsere erfahrenen Spezialisten beraten Ihr Team und
entwickeln gemeinsam mit der Produktion Losungen
fur die sichere Vernetzung Ihrer OT-Infrastruktur.

@ Zukunftssichere Architektur und Technologien

Sie profitieren von modernsten Technologien, strate-
gischer Weiterentwicklung und unserer einheitlichen
Service-Plattform mit weltweiter Verflgbarkeit.

Schwerpunkt des Service ist die nahtlose Ubergabe
der Losung in den Betrieb. ENTIRETEC stellt den 24x7
Remote-Betrieb der Infrastruktur weltweit sicher und
arbeitet Hand in Hand zusammen mit dem Onsite-0T-
Betrieb in einem Co-Managed-Service-Modell, das
an die Prozesse und spezifische Betriebssituation der
Produktionsumgebung angepasst ist.

TECHNOLOGIE-LOSUNGEN FUR OT

Industrial Ethernet / Industrial Wireless LAN
Remote Access/ Privileged Access Management
Advanced Malware Protection

Threat Management

Application & TCP/ IP based Firewall

Data Exfiltration/ Infiltration Protection

DHCP, DNS, IPAM (DDI)

Monitoring & Reporting

Asset Management

IT Service Management

@ Proaktiver 24x7 Betrieb

Unser Network Operations Center Uberwacht und be-
treibt die jeweilige Losung 24x7 nach ITIL-Prozessen
und bietet proaktiven Support mit passgenauen SLAs.

@ Absolute Transparenz

Uber das webbasierte Service-Portal erhalten Sie
weltweit Zugriff auf alle service-relevanten Informati-
onen und wichtigen Parameter Ihres Netzwerks.

ENTIRETEC ist ein weltweit agierender Managed Services Anbieter und Spezialist fir Netzwerk- und Security-Technologien.
Branchentbergreifend unterstitzen wir globale Geschaftsstrategien unserer Kunden mit hochverfiigharen und sicheren IT-
Losungen und kombinieren diese maligeschneidert zu zukunftsfahigen Antworten fir Digitalisierung, Mobilitat, Cloud und IoT.
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