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SICHERE KOMMUNIKATION OHNE

GRENZEN MIT INDUSTRIAL WIRELESS
LAN ALS MANAGED SERVICE

Eine sichere und performante drahtlose Kommunikation ist
ein Schlisselelement fir die Digitalisierung im industriellen
Umfeld. Um den hohen Anforderungen bei der Datenkom-
munikation gerecht zu werden, sind ein zukunftsorientiertes
WLAN-Design und ein 24x7 Betriebsmodell unabdingbar.

Mit der Einfuhrung von Wireless LAN im Produkti-
onsumfeld (IWLAN) werden Maschinen und Gerate im
Raum frei beweglich — eine Grundlage fiir eine vollig
neue Dimension von Flexibilitat und Effizienz.

Die Anforderungen der Industrie an drahtlose Kom-
munikationsnetzwerke gehen jedoch weit uber das
Standard-WLAN hinaus. Niedrige Latenzzeiten, Red-
undanz und Echtzeitkommunikation auch unter rauen
Bedingungen sind haufig unabdingbar.

Zudem stellen Industrieanwendungen hochste An-
forderungen an Zuverlassigkeit und Sicherheit, denn
neben Produktionsleistung stehen oft auch Umwelt-
aspekte, Gesundheitsbelange oder Personensicher-
heit auf dem Spiel.

PROBLEMSTELLUNG

Die Einrichtung und der optimale Betrieb von drahtlo-
sen lokalen Netzwerken in der Industrie erfordern ein
besonderes Augenmerk auf Standortiiberwachung,
Lebenszyklusmanagement, Cybersicherheit, Betrieb
und Zusammenarbeit. Bei der Planung und Umsetzung
von IWLAN-L8sungen stehen Unternehmen oftmals
vor folgenden Herausforderungen:

« Uberlappende Wireless-Systeme im lizenzfreien
Frequenzbereich (WiFi, Bluetooth, Radar, loT-spe-
zifische Protokolle, proprietar)

» Fehlende Ausleuchtung/ WLAN-Planung/ Kon-
zeption (Design fiir Air-Time)

= Implementierungen mit erheblichen Sicherheitsli-
cken bzw. veralteten Sicherheitsstandards (Rogue
AP, Rogue Clients, P2P-Kommunikation, fehlende
Richtlinien/ Regulatorien, fehlendes NAC)

« Externe Storquellenin der Luftschnittstelle (Elekt-
romotor, Mikrowelle, Hochspannungsanlagen)

» Device-Formfaktor (Temperatur, Luftfeuchtigkeit,
Vibration, Montage)

» Fehlendes Know-how bei der Projektierung und im
Betrieb der IWLAN-Losung

» Fehlender Fokus auf Ausgestaltung der Wireless-
Endgerate (veraltete Software/Hardware, fehlen-
de Protokolle, Sicherheitsliicken)

» Fehlendes proaktives 24x7 Betriebsmodell und
dafiir bendtigte Service Management Tools



MOGLICHE FOLGEN UND RISIKEN

Unzureichende Skalierung

= Geografische Erweiterung der Wireless-Ausleuch-
tung nur mit hohem Aufwand (Zeit, Budget)

= Erweiterung der Wireless Performance nur mit ho-
hem Aufwand (Zeit, Budget)

= Erweiterung der Anzahl der Wireless Clients nur mit
hohem Aufwand (Zeit, Budget)

Drangende Sicherheitsprobleme
= Mitschnitt von Daten / Datenexfiltration

= Kompromittierung der Daten / Datenverfalschung

= Sabotage (Storung der Datentbertragung, Daten-
zerstorung)
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Mangelnde Zuverlassigkeit

« Gerateausfalle aufgrund unpassender Device-
Spezifikationen (Formfaktor)

» Performance-Probleme (Retransmissions, Packet
Loss, WLAN-Konfiguration, Flaschenhals/ Eng-
pdsse, etc.)

» Schlechte WLAN-Stabilitat abhangig vom Standort

Fehlende Transparenz

» Fehlende Monitoring Tools fir die jeweiligen Wire-
less- und Security-Anwendungen

» Fehlendes Betriebskonzept und dadurch intrans-
parente Service Level Agreements

UNSERE LOSUNG

Das nahtlose Zusammenspiel von WLAN-Design, Security und Betrieb der Losung ist essentiell
fur eine zuverlassige und sichere drahtlose Kommunikation in Fertigungs- und Industrieumge-
bungen. ENTIRETEC kombiniert ein spezielles Portfolio an Industrial-Wireless-Produkten mit sei-
nen 24x7 Betriebsleistungen und modernen Service Management Tools, um die Zuverlassigkeit,
Flexibilitat und Effizienz eines industriellen Kommunikationsnetzwerks zu gewahrleisten.

WLAN-Design

legt grundlegende Standards fiir eine optimale WLAN-
Ausleuchtung, umfassende Sicherheit und detaillierte
Komponentenauswabhl fest.

Proof of Concept

ermoglicht eine praxisnahe Erprobung des erstellten
WLAN-Designs im industriellen Umfeld.

WLAN-Planung

direkt an den jeweiligen Einsatzgebieten/ Standorten
ermoglicht eine punktgenaue Planung von WLAN-
Netzen im OT-Umfeld.

Weltweite Implementierung

an allen Unternehmens-Standorten mit Projektma-
nagement, Global-Delivery-Leistungen, Konfiguration
und Inbetriebnahme der Losung, etc.

24x7 Betrieb der WLAN-Infrastruktur

im Rahmen des Global Network Services via ENTIRE-
TEC-Service-Plattform.

Entwicklung von Softwareschnittstellen

fir den effizienten Austausch von WLAN-Meta-Infor-
mationen (Location-Daten, Client-Status, etc.) und au-
tomatisierte Steuerung von WLAN-Netzen.
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VIELFALTIGE ANWENDUNGEN, PASSGENAUE LOSUNGEN

Industrie

Die Verwendung von drahtlosen
Technologien ermoglicht ein besse-
res Management durch die Verfol-
gung von Geraten, mehr Effizienz
durch automatisierte Uberwachung
und eine Senkung der Kosten z.B.
durch eine automatisierte Steu-
erung von Beleuchtung, Heizung,
Kihlung und Stromversorgung.

Logistik

In der Logistikbranche gibt es viele
zeitkritische Anwendungen mit frei
im Feld beweglichen Teilnehmern,
die mit einer Steuerung drahtlos
kommunizieren missen - heute ein
Muss fiir moderne Lagerhdauser mit
drahtlosen Barcodescannern, Ga-
belstaplerterminals und robotisier-
ten Lagersystemen.

UNSERE SERVICE-LEISTUNGEN

Transport

Effiziente  Verkehrsverbindungen
zwischen Terminals oder in grol3en
Logistikzentren erfordern auto-
nome, selbstfahrende Fahrzeuge.
Eine drahtlose Infrastruktur wird
fur die Car-to-Car- und Car-to-
Infrastructure-Kommunikation zur
Verkehrsoptimierung, Fahrtkoordi-
nation und Fahrzeugzustandsuber-
wachung bendtigt.

zur Bereitstellung einer performanten, sicheren und 24x7 verfligbaren WLAN-Gesamtlosung

. Bestandsaufnahme der vorhandenen Wireless-Umgebung

. Entwicklung eines passgenauen Solution Designs/ Architektur

. Entwicklung eines Servicekonzepts fir 24x7 Betrieb und Service-Plattform

Wireless-Planung/ Konzeption der Standorte auf Basis zentraler Richtlinien

Inbetriebnahme der Losung an den Kunden-Standorten
24x7 Betrieb der WLAN-Umgebung nach ITIL und kundenspezifischen SLA

IHRE VORTEILE

@ Modernste Technologien

@ Proaktiver 24x7 Servicebetrieb

Einsatz moderner, passgenauer Wireless-Losungen im
Industrie-Umfeld und eine beschleunigte Umsetzung
aufgrund vordefinierter Prozesse/ Arbeitsablaufe.

@ Umfassende Security

Erreichen hochster Sicherheitsstandards unter Be-
rucksichtigung von Corporate Policies und Security-
Operation-Strukturen.

Betrieb der Losung uber zentrales Network Operation
Center (NOC) flhrt zu geringen Storungen und einer
hohen Gesamtverfligbarkeit der Losung.

@ Absolute Transparenz

Uber das webbasierte Service-Portal weltweiter Zu-
griff auf alle service-relevanten Informationen und
wichtigen Parameter des Netzwerks.

ENTIRETEC ist ein weltweit agierender Managed Services Provider und Spezialist fiir Netzwerk- und Security-Technologien.
Branchentbergreifend unterstitzen wir globale Geschaftsstrategien unserer Kunden mit hochverfiigharen und sicheren IT-
Losungen und kombinieren diese maligeschneidert zu zukunftsfahigen Antworten fir Digitalisierung, Mobilitat, Cloud und IoT.
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