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WISSEN, WORAUF ES ANKOMMT - ABER SICHER. MIT ENTIRETEC
ZUR PASSENDEN SECURITY LOSUNG FUR IHR UNTERNEHMEN.

IT ist Uberall. Sie bestimmt unseren Alltag. Aber ist auch Uberall an IT-Sicherheit ge-
dacht? Mit unseren Security Services erhohen Sie Netzwerksicherheit, minimieren
Risiken und sorgen fur einen ganzheitlichen Schutz Ihrer Unternehmenswerte.

lhre Vorteile:

= ZeitgemaRe, je nach Anforderung
kombinierbare Security Services
uber eine einheitliche Plattform

= Schutz vor neuen, dynamischen
Bedrohungen durch konstante
Weiterentwicklung der Services
in enger Zusammenarbeit mit den
flihrenden Security Herstellern

= Verflgbare Top Experten mit Fach-
wissen zu den neuesten Techno-
logien und somit Entlastung des
eigenen IT-Teams

= Einheitliche Security Standards in
allen Standorten passgenau nach
Ihren Sicherheitsrichtlinien

= Flexibilitat und Skalierbarkeit je
nach Bedarf, um auf sich andernde
Geschaftsanforderungen reagieren
zu konnen

Servicebetrieb:

= Malgeschneiderter 24x7 Betrieb
mit proaktivem Monitoring und
kundenspezifischen SLAs

= Vollstandige Service-Transparenz
durch kundenspezifische Dash-
boards im webbasierten Service
Portal

= Weltweit verfligbare Security
Services in Anlehnung an ITIL Best
Practices
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Das Netzwerk ist das zentrale Nervensystem lhres Unternehmens. Alle
Daten laufen hier zusammen, es ist unabdingbar fir eine effektive Zusammen-
arbeit Ihrer Unternehmenseinheiten. Damit das Netzwerk intakt bleibt, geho-
ren Firewalling und gesicherte Verbindungen zur Grundausstattung und sind
Basis aller Security-Konzepte.

Gleichzeitigist das Netzwerk auch das Tor zur Welt. Die Grenzen zu 6ffentlichen
Bereichen sind flieBend, Mitarbeiter und Daten so mobil und losgel6st von
Standort und Geraten wie nie zuvor. Eine Herausforderung fir Ihre IT, denn
damit wird auch ein wirksamer Schutz vor Hacker-Angriffen, Schadsoftware
oder Datenspionage schwieriger als je zuvor.

Hinzu kommt: Trends wie BYOD, das Internet der Dinge (loT), Virtualisierung
und Cloud steigern zwar zweifellos die Geschaftsleistung Ihres Unternehmens,
erhdhen aber auch die Angriffsflache fir Cyber-Kriminalitat. Eine grindliche
Analyse der Protokolle HTTP und DNS, tber die heute quasi alle Daten uber-
tragen werden, wird unentbehrlich.

MIT SICHERHEIT ZUM ERFOLG

Der verlassliche, umfassende Schutz lhres Netzwerkes mit passgenauen
Sicherheitskonzepten wird daher immer geschaftskritischer und ist ein zent-
raler Moglichmacher fir Ihren Unternehmenserfolg. Aus diesem Grund sollte
Security integraler Bestandteil jeder IT-Losung sein - ob am Arbeitsplatz, im
Netzwerk oder im Rechenzentrum.

Unsere Security Services unterstiitzen Sie bei der professionellen Absicherung
Ihres Netzwerks. Sie verbinden technische Sicherheit mit Informationssicher-
heit und bieten so einen ganzheitlichen Schutz, um Ihre Unternehmenswerte
und Daten vor unerwiinschten Attacken zu sichern und Risiken zu minimieren.

Wir unterstitzen Sie mit Fachwissen und bringen unsere Analyse- und Design-
kompetenz ein, um die Security Services flr die speziellen Anforderungen lhres
Unternehmens zu optimieren. Unser Projektteam Gbernimmt das Rollout der
Losungen weltweit und tibergibt nahtlos in den 24x7 Betrieb.




NGFW | Next Generation Firewall

Port-basierte Firewalls konnen den Anforderungen der
heutigen global verteilten Cloud-Applikationen durch die
hohe Anzahl und flexible Ausgestaltung von Servern und
Kommunikationsbeziehungen nicht mehr gerecht werden.
Unser Next Generation Firewall Service erganzt klassische
Firewall-Funktionalitaten um zeitgemafRe applikationsspe-
zifische Abwehrmalinahmen wie Intrusion Prevention, SSL
Inspection oder Malware Protection und ermoglicht es, auch
nicht proxyfahige Cloud Services effizient zu erkennen und
den entsprechenden Zugriff flr die Nutzer freizuschalten.

Network
Access
Control
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IAS | Internet Access Security

Bedrohungen konnen sich auf legitimen Webseiten oder in
Pop-ups verstecken, Mitarbeiter unbewusst Ihr Unterneh-
men gefahrden, indem sie dort klicken, wo sie nicht sollten.
Schitzen Sie sich und lhre Nutzer im Web und behalten
Sie alle Internet-Aktivitdten im Blick. Mit unserem Internet
Access Security Service schaffen Sie einen sicheren Zugang
zum Internet, blockieren Malware und garantieren eine
lickenlose Durchsetzung Ihrer Sicherheitsrichtlinien. Wir
kombinieren moderne on-premise-Losungen mit Cloud-
Services zu einem hybriden Einsatzszenario passgenau auf
die Bedurfnisse Ihres Unternehmens - flexibel skalierbar fir
alle Standorte weltweit.

Next Internet

Generation Access
Security

Firewall

Identity Management

Guest Access

NAC | Network Access Control

Netzwerke missen heute eine Vielzahl von Bedrohungen
abwehren, ohne legale Nutzer zu behindern. Mit unserem
Network Access Control Service schaffen wir Transparenz
im LAN und WLAN und schiitzen Ihr Netzwerk vor unbefug-
ten Zugriffen. Die Losung identifiziert jedes Endgerat und
gewahrt nur solchen Geraten den Zugang zu Dateien und
Daten, die dazu berechtigt sind. Zudem werden samtliche
Zugriffe protokolliert, damit sich bei Angriffen oder ande-
ren UnregelmaRigkeiten nachvollziehen lasst, wer wann, wo
und womit auf das Netzwerk zugegriffen hat.

ETSpot | Guest Access

DNS Security

UNSERE SECURITY SERVICES
SCHUTZEN IHR NETZWERK

Unser Jobist es, Ihr Netzwerk zu sichern. Dabei
greifen alle Services unseres Security Port-
folios nahtlos ineinander, so dass Sie einen
umfassenden Schutz fiir Ihr Unternehmen er-
halten, schneller reagieren konnen und mehr
erreichen.

DNS Sec | DNS Security

Es ist Uberall vorhanden aber in der Regel nicht gut abgesi-
chert — das Domain Name System (DNS). Fir Kriminelle hat
es sich deshalb zu einem leichten Ziel entwickelt, um Netz-
werke anzugreifen. Die Zahl der DNS-basierten Angriffe ist
signifikant gestiegen, oft mit verheerenden Folgen fiir das
betroffene Unternehmen. Mit unserem DNS Security Service
erkennen und beseitigen Sie Schwachstellen proaktiv, mini-
mieren so das Risiko eines DNS-Angriffs und stellen eine
vielschichtige Verteidigungsstrategie auf, um gegen diese
modernen Gefahren und DNS-Malware anzukampfen.

Ein Internetzugang flr Gaste ist langst ein Must-Have, ganz gleich ob im Konferenzzentrum, Hotel, auf dem Uni-Campus, im
Krankenhaus oder im Unternehmen. Was so selbstverstandlich ist, muss auch funktionieren: zuverlassig und mit hochster
Qualitat. Mit unserem Guest Access Service ETSpot ermdglichen Sie Ihren Gasten einen sicheren, benutzerfreundlichen und
gerdateunabhangigen Zugang zu Internet und Netzwerkressourcen. Unterschiedliche Authentifizierungsoptionen einschlieBlich
sozialer Netzwerke sowie ein Responsive Webdesign der Landing Page garantieren eine leichte Handhabung.

WEITERE ENTIRETEC MANAGED SERVICES

Network Services

IP Management Services/ DDI

Network Visibility Services/ Monitoring
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